PRZYJDZIE DO MNIE FACET W CZERNI

Nie wysylajmy e-maili, nie zostawiajmy $ladow w sieci, obserwuje nas wszechobecny, kosmiczny Echelon
Spoznitem si¢ do pracy. Nie oddalem tekstu w terminie. Nic dziwnego. Caty dzien bawitem si¢ Internetem.
Zajrzatem na chwilg do swoich aukcji internetowych, potem przeniostem si¢ na stron¢ biura podrézy, stamtad
pozeglowatem do przepiséw kulinarnych, zawadzajac po drodze o strong z nie calkiem ubranymi modelkami.
Co teraz? Trzeba bedzie naktamac: powiedzie¢, ze zachorowata babcia, Zona bedzie rodzi¢, a na mieScie korki.
Szefowa wita mnie ozigble. Wiacza komputer, na ekranie pokazuja si¢ jakie§ wykresy.

Czy naprawdg musiate$ sprawdza¢ przepisy kulinarne az dwie godziny, od 14.45 do 16.34? - pyta. - W dodatku
ten przepis na kurczaka po kaszmirsku nie jest najlepszy.

Usiluje wymysli¢ rozsadna odpowiedz, a szefowa wywotuje na ekran kilkadziesiat zdje¢ Claudii Schiffer.

- Czy ta pani w jakis$ sposob wiaze si¢ z tematem artykulu? - pyta.

- Zona bedzie rodzi¢ - méwie, ale szefowa tylko kreci gtowa. - Czyzby? Dlaczego w takim razie wystates do
niej wezoraj o 18.45 mejla “kupitem bilety, czekam przed kinem”.

Nie wiem, co odpowiadam, bo w tym momencie zwykle si¢ budzg. Ale to nie koszmar, to przysziosé. A
gdzieniegdzie nawet terazniejszosc.

Zjem ciasteczko i mam ciasteczko
Pierwsze spotkanie z ciasteczkiem bylo bardzo mite. Postanowilem odwiedzi¢ ponownie ksiggarni¢ w sieci.

Wstukalem: amazon.com - nazwg najwigkszej sieciowej ksiggarni. “Witaj Leszek Talko” powitatla mnie
ksiggarnia. “Wiem, czym si¢ interesujesz. Moge ci zaproponowac kilka ksiazek, ktore z pewnoscia cig
zainteresuja”.

Poczutem si¢ mile potechtany. Raz kupilem u nich ksiazke, i to kilka miesigcy temu, a oni wciaz pamigtaja, jak
si¢ nazywam. Ba, pamigtaja, co kupilem i pragna zaproponowaé mi co$ nowego. W dodatku to co proponowali,
bardzo mnie zainteresowato i zdecydowalem si¢ na ponowne zakupy. Czyz jakikolwiek prawdziwy sklep
potraktowalby tak klienta? Moze przed wojna, w dobie ustuznych subiektow z nawykiem zapamigtywania
twarzy, ale nie dzi§. W dodatku zakupy byly znacznie prostsze niz za pierwszym razem. Zadnego mozolnego
wpisywania adresu i numeru karty kredytowej. Jedno kliknigcie i juz. Amazon wiedzial przeciez, jak si¢
nazywam i gdzie dostarczy¢ przesytke.

Wiedziat dzigki ciasteczku. Ciasteczka, czyli “cookies”, to male pliki, ktore zostaja zapisane w moim
komputerze, kiedy odwiedze sklep internetowy. Kiedy potaczg si¢ z nim powtdrnie, sklep znajduje swoje
ciasteczko w moim komputerze i juz wie, ze jestem “Leszek Talko”. Ciasteczka oszczedzaja czas, doradzaja.
Rewelacja? A jednak znalezli si¢ ludzie, ktorzy ciasteczkom powiedzieli “nie”. W gazetach na catym $wiecie
ukazaty si¢ artykuly radzace, zeby nie wpuszczaé ciasteczek do swojego komputera. Ciasteczko -
argumentowali autorzy - nie tylko pomaga, ale rowniez identyfikuje klienta i kto wie, czy oprocz swojej
podstawowej funkcji nie ma jakiej$ tajnej roli do odegrania.

Latwiej powiedzie¢, trudniej zrobi¢. 80 proc. sklepow sieciowych uzywa ciasteczek. Mowi¢ wszystkim “nie”?
To przeciez bez sensu. Zwlaszcza ze ciasteczka nie robia nic zlego. Maja jednak groznych krewniakow.

Ogladat Bill razy kilka, wyniesli i Billa
Pazdziernik 1999 roku. Bill Smith, od siedmiu lat pracujacy w firmie Xerox - gigantycznej amerykanskiej

korporacji zatrudniajacej prawie sto tysiecy pracownikow - jak zwykle siedzial za biurkiem i pisal listy do
klientow. Na ekranie komputera zamigotala nowa wiadomos$¢. Smith kliknat. Wiadomo$¢ byta krotka. “W
zwiazku z uzywaniem przez pana firmowego komputera do celéw prywatnych, rozwiazujemy umowe o pracg”.
Takie same wiadomosci dostato 40 innych pracownikdéw korporacji.

- Niektorzy ze zwolnionych spedzali nawet osiem godzin dziennie w Internecie, ogladajac strony poswigcone
hazardowi, pornografii lub turystyce - méwi Bill McKee, rzecznik Xeroxa. - To nie mialo nic wspdlnego z
praca.

Jeden z wyrzuconych pracownikoéw skarzyl si¢ potem w Internecie na podgladanie pracownikow. Xerox nie
czuje si¢ jednak winny.

- Kazdy komputer wy$wietla codziennie ostrzezenie, ze praca moze by¢ monitorowana przez szefa - wyjasnia
McKee. - Oni to zlekcewazyli.

Dwa miesiace pozniej “New York Times”, jedna z najwazniejszych amerykanskich gazet, zwolnit 23



pracownikow w jednym ze swoich oddzialow. Powdd byt ten sam co w Xeroksie.

“NYT” przeprowadzil dokladne §ledztwo, chociaz rzecznik gazety stanowczo zaprzeczal, ze poczta
elektroniczna pracownikdéw jest przegladana, a cata afera wyszta na jaw przypadkiem. - Kto$§ donidsl, ze
pracownicy wymieniaja niepoprawna politycznie korespondencjg elektroniczna. Co$ o blondynkach, a moze
Murzynach, a poza tym rozpowszechniaja poczta elektroniczna zdjgcia pornograficzne.

- Dopiero po tym doniesieniu zacze¢liSmy przegladaé poczte tej grupy osob - informuje rzecznik “NYT”. - Na co
dzien nie stosujemy takich praktyk.

- Sprawa wygladata zupetnie inaczej - pisze jeden z wyrzuconych pracownikéw. - Nigdy nie odwiedzatem stron
pornograficznych, ani nie wysytatem pornograficznych zdjeé. Mozliwe, ze kto§ mi je przysylal, ale nie
ogladatem ich w pracy. Jestem chory ze ztosci, kiedy widzg, jak opisuje si¢ t¢ historig. Jaki§ dziwny krag
zboczencoéw pokazujacych sobie nawzajem $winskie zdjecia. Niech kto§ mi pokaze firme, w ktorej nie kraza
dowcipy albo pracownicy nie przesytaja sobie $miesznych zdjec.

W czerwcu zesztego roku marynarka amerykanska wystala do 500 marynarzy i oficeréw z bazy w Pensylwanii
ostrzezenie, a dziewigciu zawiesila za przesylanie pornograficznych zdjec.

Mimo ze pracodawcy dysponowali niezbitymi dowodami: wykresami udowadniajacymi, ze pracownicy w
godzinach pracy rzeczywiScie si¢ obijali, zajmowali rozrywkami, zalatwiali sobie prywatne bilety na urlop albo
robili przez Internet zakupy dla dzieci, czotowki gazet zaroity si¢ od tytutow: “Wielki Brat obserwuje cig”.
Pojawito si¢ pytanie: czy Wielki Brat ma prawo obserwowaé ci¢ w pracy? A jesli tak, czy naprawdg musi
podglada¢ listy kochankow?

Banka nadaje do centrali
Marzec 2000 roku. Analityk systeméw komputerowych Richard Allen przypadkiem zorientowat sig, ze jest

szpiegowany przez wlasny stuzbowy komputer. Allen uzywat niewielkiego programu, $ciagnigtego z wielkiej
internetowej ksiggarni Amazon. Program nazywat si¢ Bubbles (Banki) i mial pomagaé¢ w zakupach w sieci.
Bubbles wlacza si¢ wowczas, kiedy znajdziemy ksiazke, ptyte czy tez ubranie, ktore nas interesuje, i informuje,
czy cena nie jest wygoérowana, podaje ceny w innych sklepach, albo radzi gdzie mozna znalez¢ podobny towar.
Bubbles to taki idealny subiekt. Idealny, bo bezstronny. Niestety okazato si¢, ze Bubbles robi jeszcze jedna
rzecz, ktorej nie zrobitby nigdy prawdziwy sprzedawca: nadaje do centrali informacj¢ o kliencie, jego
upodobaniach i wyborach.

- To jeszcze nie byloby takie zte - twierdzi Allen. - W koncu jesli program ma profesjonalnie doradzaé, musi
zna¢ upodobania klienta i nie proponowaé¢ mu muzyki heavy metal, jesli ten lubi klasyczna.

Okazato sig¢ jednak, ze Bubbles jest nadgorliwy i informuje Alexig, firmg ktéra wyprodukowata program, o
wszystkich posunigciach Allena.

Kiedy analityk postanowit kupi¢ corce bilet samolotowy, Bubbles zawiadomit centralg firmy matki nie tylko o
tym, ze kupit, ale rowniez o tym, ze przegladat oferty innych linii, a nawet dokonat rezerwacji.

Kiedy zaniepokojony Allen zaczal przyglada¢ si¢ swojemu komputerowi, odkryt, ze wysyla on jakie$
informacje nawet wtedy, gdy Allen akurat z niego nie korzysta. Nawet wykasowanie Baniek nie pomogto.
Najwidoczniej polecenie zaszyto sig¢ gdzie§ w glebi systemu. Przerazony Allen zaczat drazy¢ sprawg. W koncu
Bubbles mogt wysyta¢ numer jego karty kredytowej, ktora ptacit za zakupy w Internecie.

Kierownictwo Alexii bronilo sig, twierdzac, ze program stuzyl do niewinnych celéw. Bubbles mial wysyla¢
tylko nazwy stron w Internecie odwiedzanych przez Allena. Niby nic wielkiego, Allen poczut si¢ jednak
zagrozony. Dlaczego kto$ ma wiedzie¢, jakie strony w Internecie go interesuja? Wyobrazmy sobie, ze idziemy
na spacer i szpieg nadaje do centrali kazdy nasz krok. Notuje, ze kupilismy pgczek rzodkiewek, wstapilisSmy do
sklepu obejrze¢ buty, w kiosku kupilismy “Nie” i “Hustlera” (a moze “Gazete Polska” i tomik dowcipéw o
Zydach), a potem namazali$émy co§ nieprzyzwoitego na plakacie jednego z kandydatéw na prezydenta.

Wreszcie Alexia potwierdzita, ze informacje o upodobaniach uzytkownikdéw rzeczywiscie byty zbierane, ale nie
zamierza ich odst¢gpowac zadnej innej firmie, a co najwazniejsze, chodzi wylacznie o poznanie zainteresowan
internautdéw i1 dane nie sa taczone z nazwiskiem.

Ale czy naprawde? Tego nie wiadomo. Wiadomo tylko, ze program wysyla do centrali jakas wiadomo$¢. Co
zawiera wiadomo$¢, przewaznie szyfrowana, pozostaje tajemnica. Takich programéw jak Bubbles jest wigce;.
W slangu nazywa sig je E.T., jak sympatycznego kosmitg z filmu Stevena Spielberga. Filmowy E.T., ktory na
Ziemi znalazt si¢ przypadkiem, koniecznie chcial zadzwoni¢ do domu i wezwaé pomoc. Programy typu Bubbles



tez chca zadzwoni¢ do domu i robia to. - Sadzg, ze blisko 20 milionéw Amerykanéw ma w swoich komputerach
E.T. - méwi John Lightow, ekspert od zabezpieczen komputeré6w. - Mozna na to natrafi¢ tylko przypadkiem.
Kto z uzytkownikow komputerdw zauwazy, ze $§wiatelko modemu na ulamek sekundy zaswiecilo przy
nadawaniu i zaraz zgasto?

Simson Garfinkel, autor ksiazek o komputerach, pamigta, ze odkryt E.T. w swoim komputerze przypadkowo,
kiedy lecial samolotem i jego laptop nagle chciat si¢ potaczy¢ z Internetem. - Gdyby laptop nie lezal na
kolanach, a stat na biurku albo na poélce, nie zauwazytbym tego - méwi Garfinkel.

Co mi zrobisz, jak mnie kupisz?

Buszuj¢ po Internecie, szukam przygdd Harry’ego Pottera, ale wyszukiwarka jak zwykle wypluta z siebie setki
adreséw. Zajrzalem na stron¢ z akcesoriami samochodowymi. No, moze nie sta¢ mnie na ferrari, ale
szyberdach? Czemu nie. Rozgladam si¢ dalej. Kompakt do samochodu. Klikam dalej, przechodzg do sklepu
muzycznego. Tutaj wlasciwie nie mam na nic ochoty, ale z ciekawosci wchodze na liste bestsellerow. Dobrze
si¢ sprzedaje Golec uOrkiestra, a ja tego jeszcze nie styszatem, wigc odstuchuje fragment piosenki. Znowu si¢
zasiedzialem. Wpadam do jeszcze kilku sklepikow. Kilka minut tu, kilka tam. Zupehie jak na prawdziwych

zakupach. Tylko na prawdziwych zakupach nie towarzyszy mi Broadvision.

Broadvision nie tylko wie, co kupuj¢. Ten program wie, co bym chciat kupi¢. Zanotowat sobie miejsca, ktore
odwiedzitem. W tym sklepie z akcesoriami samochodowymi ogladalem szyberdach, ale przeciez przewinatem
stron¢ do samego dotu, gdzie byly zdjecia chromowanych rur wydechowych. A wigc zapewne mam samochod -
dedukuje maszyna. Pytanie tylko - jaki. Mozna zerknaé¢ na ceny ogladanych przedmiotéow. Niezbyt drogie, wigc
pewnie nie mam mercedesa, raczej co$ klasy $redniej.

Dzi$ kupitem tylko Harry’ego Pottera, ale jutro - kto wie? Broadvision zapamig¢ta mnie i podsunie mi
odpowiednie rozwiazanie.

Whasciwie ta maszyna chce jak najlepiej. Lazi za mna jak wierny pies i macha ogonem, kiedy na nig popatrze.
Wigc czego si¢ czepiam? Gdzie ja bym znalazt cztowieka, ktory jak wierny kamerdyner pamigtatby, co robitem
12 marca zeszlego roku.

- 12 marca zeszlego roku ogladal pan buty Ecco - powiedzialby kamerdyner. - Szczeg6lnie byl pan
zainteresowany czarnymi, sznurowanymi potbutami rozmiar 43, wzglgdnie 44. O$mielam si¢ przypomniec, ze
zrezygnowal pan ze wzgledu na ceng. Niemniej, niech wolno mi bedzie powiedzie¢, ze ten model mozna
obecnie kupi¢ o 40 proc. taniej.

Osobisty kamerdyner to znakomita rzecz, jesli jest jeden, ale programow, ktore chodza za mna krok w krok, jest
niestety cala masa. Irytuja mnie, jak dziesiaty z kolei agent ubezpieczeniowy, ktory dzwoni do domu.

Maty Mi§ szpieguje dzieci dla Barbie

Keith Little odkryt dziecigcego szpiega podczas rutynowej kontroli. Little zZyje z oczyszczania komputerow z
programow szpiegowskich. W maju podczas badania komputera jednego z klientéw odkryt program, ktéry miat
donosi¢ o dzieciach. Program ukryty byt w grach edukacyjnych rozprowadzanych przez firm¢ Mattel
(producenta m.in. lalek Barbie). Z poczatku wydawalo sig, ze szpieg siedzi tylko w programie Maty Mis, ale
wkrotce okazalo sig, Ze maja go wszystkie programy dziecigce Mattela.

- Wiasciwie nie byto to oprogramowanie szpiegowskie, ale marketingowe. Mimo to uwazam, ze zbieranie
takich informacji od dzieci nie jest w porzadku - twierdzi Simson Garfinkel.

Rodzice kupowali dziecku program. Dziecko wpisywato imig, nazwisko, wiek, zainteresowania. Program miat
przesta¢ do producenta numer seryjny i nazwisko wiasciciela, na wypadek gdyby konieczna byta pomoc
techniczna. Ale przekazywal znacznie wigcej: informacje o zainteresowaniach dziecka, wieku, stronach
internetowych, ktore odwiedzato, grach, jakie lubi. Takiemu namierzonemu dziecku znacznie tatwiej podsytac

reklamy zabawek.

Rzeczniczka Mattela Susan Salminen stwierdzita, ze firma nie opracowywata przesytanych wynikéw ani ich nie
sprzedawata. Jednak wkrotce Mattel zostat zmuszony do rozprowadzenia oprogramowania, ktére miato usunaé
szpiega z komputeréw. Simson Garfinkel nie jest do konca przekonany, ze zagrozenie znikngto. Co prawda
nowa wersja Malego Misia nie dzwoni sama do Mattela, ale program, ktéry byl za to odpowiedzialny, nadal jest
zainstalowywany w komputerze. Podobno ze wzgleddéw technicznych nie dato si¢ go usuna¢, ale jak obiecuje
Mattel, nie bedzie juz sprawiat ktopotow.



Przypadek? To samo zdarzylo si¢ w przypadku RealNetworks, producenta popularnego programu do
odtwarzania muzyki na komputerze. Program rozdawany byt za darmo. Afer¢ rozpgtal Steve Gibson, wlasciciel
malej firmy zajmujacej si¢ zabezpieczeniami. - Odkrylem, ze za kazdym razem, kiedy $ciagatem z Internetu
piosenkg, program “dzwonit do domu” - pisze Gibson.

Postanowit odkry¢, jakie wiadomosci przesyta. Udato mu si¢ ustali¢, ze wysytany jest ciag 32 cyfr, z ktorych 20
identyfikowato uzytkownika. Firma natychmiast stwierdzita niemal w stowo w stowo to samo, co Mattel. -
Wszystko zdarzylo si¢ przez pomyltke i program co prawda odsytat informacje, ale tylko ogdlne, niepowiazane z
nazwiskiem, i nie byly one przetwarzane.

Ale i tak sa setki firm, ktorych jedynym celem jest przetwarzanie tego, co ja robi¢ na swoim komputerze.
Zachgcanie mnie, zebym zdradzil, ile zarabiam, gdzie mieszkam, czy mam samochod.

Wszystkie, na jakie si¢ natknatem, sa w Ameryce. Juz o mnie wiedza, i juz zaczynaja irytowaé. Kiedy dostatem
pierwszy list z propozycja kupna domu po okazyjnej cenie, bylo mi nawet mito. No tak, kiedys w Internecie
wypetnitem jaka$ ankiete i odpowiedziatem na pytanie, gdzie mieszkam i czy mam wilasny dom. Nie mam, wigc
teraz posrednik, pan Rob Bryson, proponuje mi dogodny kredyt na postawienie domu w dowolnym zakatku
Stanéw Zjednoczonych.

Zostalem sprzedany wiele razy. Otrzymatem oferty wymiany mojego samochodu na nowego pontiaka za drobna
oplatg, niezliczong ilo$¢ zachegt do zaprenumerowania pism, zagrania na loterii, a nawet do wzigcia udzialu w
jednej z konwencji wyborczych Partii Demokratyczne;j.

Demokraci gryza mnie do tej pory. Nie przypominam sobie, zebym wypelnial ankiet¢ z pogladami
politycznymi.

Za moje upodobania wielu ludzi w Stanach Zjednoczonych zaptacito pieniadze. Ile moglem kosztowaé? Ile
kosztuje jeden cztowiek? Niewiele. Kilka centéw. Najwyzej ¢wier¢ dolara.

Ram Avrahami zaprenumerowat pig¢ lat temu “U.S. News & World Report”. Kilka miesigcy pdzniej dostat
ofert¢ zaprenumerowania “Smithsonian”. Okazalo sig, ze jego dane zostaly sprzedan razem z nazwiskami stu
tysigcy innych abonentow za 10 tys. dolarow. Po dziesig¢ centdw za nazwisko. Sprawa wyszta na jaw, bo
Avrahami wytoczyt dwa procesy sadowe, twierdzac, ze jego nazwisko nalezy wylacznie do niego i nie zyczy
sobie, by nim handlowano. Przegral.

Ted Kamionek, menedzer w Firefly, firmie zajmujacej si¢ sprzedaza i obrobka danych uzyskanych z Internetu,
wyjasnia: - Jesli zglasza si¢ do nas firma, ktora chce dotrzeé do zyjacych na Srodkowym Wschodzie mezczyzn
w wieku 20 - 30 lat, lubiacych kulturystyke i muzyke zespotu R.E.M., to moge mu to zatatwic.

Firma Response Media Products z Atlanty moze nam sprzeda¢ 132 761 nazwisk kobiet, ktore robily zakupy
zwigzane ze $lubem.

Ale dlaczego kto inny ma na mnie zarabia¢? Mogg zarobi¢ na sobie sam.

Jesli podtaczyles si¢ do Internetu, kazdy twoj krok i tak jest Sledzony.

- Nie mozesz tego unikna¢, ale mozesz na tym zarobi¢ - przekonuje Fred Davis, zatozyciel Lumerii.

Do tej pory celem internetowych szpiegéw bylo wylapanie ludzi zainteresowanych chociazby najnowszym
modelem BMW i sprzedanie listy dealerowi. Davis proponuje, zeby klienci sami sprzedawali mu swoje
zainteresowania.

- Byle tachudra moze w Internecie oglada¢ nowe BMW, kupowanie takich nazwisk nawet za kilkanascie centow
to strata pieniedzy - wyjasnia Davis. - Tymczasem BMW mogloby zaptaci¢ nawet sto dolarow za klienta
naprawdg zainteresowanego samochodem. Davis dzielilby si¢ pienigdzmi z klientem. Oczywiscie, jesli klient
szukatby dzinsow czy plyty, suma do podzialu bytaby o wiele mniejsza.

Harcerz fapie bumelantow
John wlasnie wysyta list do swojej dziewczyny, Bill sprawdza numery na loterii, a Jake rezerwuje sobie bilet na

wakacje. Andrew Quinn z kanadyjskiej firmy Ritvik, produkujacej plastikowe kowboje (taka kanadyjska wersja
naszych krasnali), od kilku miesigcy wie wszystko. Jakie dowcipy $miesza Johna, Billa i Jake’a, co lubig zjes§¢
na obiad, z kim flirtuja i kogo nienawidza. Andrew jest administratorem systemu w niewielkiej kanadyjskiej
firmie. I wiasnie zatozyt SuperScouta, czyli superharcerza - system do podgladania listéw swoich pracownikow.
- W ciagu ostatniego roku podwoila si¢ liczba firm, ktére podgladaja listy elektroniczne wysylane i
otrzymywane przez swoich pracownikéw - twierdzi Abner Germanov z International Data Corporation.

Oczywiscie, sledzenie poczty elektronicznej byto mozliwe zawsze, odkad tylko zaczgto pisac listy



elektroniczne. Dostgp do nich mieli administratorzy sieci. Przewaznie nie ingerowali w to, co pisza ludzie.
Dyrektorom nie chcialo si¢ siedzie¢ przed ekranem w pokoju administratora i przeszukiwaé mejli. W ciagu
kilku miesigcy to si¢ zmienito.

Superharcerz to program, ktory wyswietli, co sobie dyrektor zazyczy: kto wystal albo otrzymal najwigksza
poczte. A inne programy potrafia z niej wylapa¢ dowolne stowa. Podejrzewam, ze moi ludzie zabawiaja si¢
wysylaniem dowcipéw o blondynkach zamiast pracowaé? - Zaden problem. Program wskaze mi winnych.

- Nie jestem cieckawy, co wypisuja moi pracownicy - wyjasnia Quinn. - Ale firma zostata zmuszona do wymiany
Iaczy internetowych, bo stare juz nie wystarczaly. Niedlugo znowu musieliby§my je wymieniaé, bo ruch jest
coraz wigkszy. Ale mozliwe jest tez co innego. Ograniczenie liczby prywatnych listow. StwierdziliSmy, ze
polowa nie ma zwiazku z praca.

- To nie fair, Ze kto§ wie, co piszesz - zastanawia si¢ Karen Trainor, nadzorujaca w firmie Ritvik sprzedaz na
rynku amerykanskim. - Ale znam Quinna i wierzg, ze jesli zdecydowat si¢ na cos takiego, to ma powody.

Chris McNierney, menedzer w Seabor International - kolejnej firmie, ktéra zatozyla oprogramowanie do
Sledzenia poczty - nie chce, by to potozyto kres prywatnej korespondencji, tak jak si¢ dzieje w wigkszosci firm
Scigajacych pracownikow nawet za wystanie zyczen.

Jerry Kennedy dostat nagang nie za ogladanie zdje¢ pornograficznych, ale najzwyklejszego mejla z dotaczonym
obrazkiem pajacyka. Akurat byl Dzien $§w. Patryka, $wigto Irlandczykoéw. Znajomy przystal mu pajacyka, Jerry
uznal, ze wysle go do przyjaciot. Natychmiast zostal wezwany na dywanik do szefa za uzywanie stuzbowego
sprzgtu do celow prywatnych. - Kazdy wysyta od czasu do czasu zyczenia do bliskich, to nic dziwnego - méwi
McNierney. - Jesli kontrolujemy poczte elektroniczna, to raczej po to, zeby przechwyci¢ wirusy albo listy, ktdre
mogtyby kogos urazi¢. Szanujemy prywatnosc.

Samuel D. Warrens i Louis D. Brandeiss napisali sto lat temu, ze “prywatno$¢ to prawo do tego, zeby by¢
zostawionym w spokoju”.

Ale czy to jeszcze mozliwe?

Japonski sex-shop na boku
Kwiecien 2000 roku. Magazyn vault.com przeprowadza sond¢ wsrdd amerykanskich pracodawcow. Ponad

potowa z ankietowanych 1200 dyrektoréw potwierdza, ze przylapala pracownikow na pisaniu prywatnych
listow albo zatatwianiu przez Internet wlasnych interesow.

Wedlug American Managament Association w zeszlym roku prawie potowa pracownikéw w amerykanskich
firmach byta szpiegowana przez pracodawcow. AMA przeprowadzita badania w tysiacu firm roéznej wielkosci.
W tych najwigkszych Wielki Brat obserwuje znacznie czg¢$ciej niz w matych.

W dodatku w Stanach Zjednoczonych pocztg elektroniczng mozna podglada¢ bezkarnie, a na podstuch rozmow
telefonicznych trzeba zdoby¢ zgodg nie tylko pracownika, ale rowniez osoby, z ktdra rozmawia.

Inwigilowani pracownicy ida do sadu i przegrywaja sprawg za sprawa.

Michael Smythe zostat wyrzucony z pracy w Pittsburg Corporation za to, ze w prywatnym mejlu do kolegi
nazwat swojego szefa “zimnym draniem”. Sad przyznat racj¢ firmie: - Smythe nie mogt sadzi¢, ze list wysytany
z firmowego komputera nie zostanie zauwazony. Czyli dostat to, czego chcial. Oczywiscie Smythe nie zostat
zwolniony za epitet, ale za to, ze w godzinach pracy wysytat prywatna pocztg.

Do tej pory ani jedna sprawa nie skonczyla si¢ zwycigstwem pracownika.

Co prawda raz sad polecit przywréci¢ do pracy policjanta, zwolnionego za ogladanie w pracy pornograficznych
zdjg¢, ale tylko dlatego, ze uznatl to za pomylkg. Jeden z oficerow odkryt, ze komputer, z ktorego korzystat
policjant, taczyt si¢ ze strona whitehouse.com. To strona pornograficzna, ale policjant odwotatl si¢ i wygrat
sprawe. Jego prawnik przekonat sedziego, ze policjant po prostu si¢ pomylit. Chciat zajrze¢ na oficjalna strong
Biatego Domu, ktdrej adres rdznit si¢ od witryny erotycznej tylko rozszerzeniem: whitehouse.gov.

- Odcinanie ludzi od korespondencji ze znajomymi to bezsens. Nie da si¢ tego zrobi¢, bo praca jest coraz
bardziej zwiazana z zyciem prywatnym - argumentuje Beth Givens, kierowniczka Privacy Rights
Clearinghouse, kalifornijskiej organizacji walczacej o prawa pracownikéw do prywatno$ci. - Ludzie uzywaja
komputeréw do umawiania si¢ z lekarzami na wizyte, kontaktu z krewnymi czy ubezpieczenia domu. Nie
mozna im tego zabroni¢. Coraz czg$ciej pracg zabiera si¢ do domu, a sprawy rodzinne trzeba zatatwia¢ w pracy.
Zreszta coraz powszechniejsze jest po prostu pracowanie w domu. Ale jesli pracuje¢ na komputerze w domu, to
czy jestem nadal w domu, czy moze w pracy? Okazuje si¢, ze w pracy.



Dziekan na Uniwersytecie Harvarda pracowal przewaznie na swoim domowym komputerze. Przetozonych
zainteresowata jednak duza ilo§¢ danych, ktore przesytal modemem. Polecili zbada¢ sprawe administratorom
sieci. Okazato sig, ze dziekan kolekcjonowal w swoim komputerze fotki rozebranych kobiet.

Skoro komputer byl wlasnoscia uniwersytetu, to oczywiste, ze nie bylo innego wyjscia, niz usuna¢ dziekana z
pracy - twierdzi rzecznik uczelni.

Eric Rolfe z American Managament Association zgadza si¢ z nim: - W pracy trzeba pracowaé. Skoro kto$ nie
zajmuje si¢ pracg, powinien ponie$¢ konsekwencje.

- To bzdura - sadzi Marcu Ranum, konsultant do spraw zabezpieczen sieci. - Mozemy zablokowa¢ mozliwos¢
ogladania stron pornograficznych i kontrolowaé, czy pracownicy nie pisza w pracy do przyjaciot lub kochanek,
ale przeciez jesli oni nie chca pracowac, to nic ich do pracy nie zmusi. Beda pili kawe caly dzien albo palili
papierosy przed drzwiami.

- Co ONI zamierzaja teraz zrobi¢? Sprawdzaé, ile razy chodz¢ do ubikacji i co tam robig? - pyta Howard
Nordby, inzynier z Northrop Grumman Corp. Nordby dostat nagang za to, ze w czasie przerwy obiadowej
sprawdzat ze stuzbowego komputera wyniki meczow baseballowych.

Ale czy pracodawcy rzeczywiScie przesadzaja w obserwowaniu swoich pracownikow? W zesztym roku wyszio
na jaw, ze kilka os6b z MassEdNet - rzadowej organizacji budujacej pracownie internetowe w szkotach -
zalozylo w Internecie strong promujaca wrestling (wolnoamerykanke) i seks. Na komputerze nalezacym do
Departamentu Robot Publicznych kto$§ zatozyt maty sklepik z japonskimi filmami erotycznymi, a jeden z
pracownikow amerykanskiego Departamentu Stanu w czasie pracy wyslat do znajomych 324 listy dotyczace
“Simpsondéw” (popularnego serialu telewizyjnego).

W Polsce sytuacja jest taka sama.

- Jesli cheesz zobaczy¢ co$ ciekawego, to zajrzyj tutaj - napisat do mnie pracownik wielkiej, ogoélnopolskiej
firmy. - Nasi komputerowcy umiescili w sieci listg¢ adreséw w Internecie, do ktérych najchetniej zagladaja nasi
pracownicy.

Na liscie adresow odwiedzonych jednego tylko dnia znajdowaly si¢ m.in. xxxsexpictures.com (548 razy),
crazyteens.com (491 razy) i 728 innych adresow. Gdyby zobaczenie kazdego z nich zabrato tylko minute,
kilkadziesiat oséb musiatoby je przeglada¢ caty dzien.

Cokolwiek robisz, i tak ci¢ ztapia

Wigilia, 24 grudnia ubieglego roku. Godzina 9.24 i dziewig¢ sekund. Beth Mackenzie, mtoda urzedniczka na
prywatnym lotnisku w pdtnocnym Illinois, wchodzi do swojego gabinetu. Przyjechata specjalnie, Zeby napisac
co$ na swoim komputerze. Jest sama w pokoju. System bezpieczenstwa SilentWatch wlacza si¢ automatycznie.
Beth zaczyna pisa¢ podanie o przyjgcie na studia i stypendium na wydziale lotnictwa. “Sadzg, ze to jest kariera,
ktéra odpowiada moim zdolnoSciom i zapewnia pieniondze”. Po chwili orientuje si¢, ze popeinila btad.
Poprawia na “pieniadze”. Patrzy krytycznie na podanie. Decyduje, ze wzmianka o tym, ze liczy na korzysci
finansowe, nie stawia jej w najlepszym $wietle. Skresla zdanie o pieniadzach.

SilentWatch czuwa. Kiedy szef po $wigtach przychodzi do pracy, w jego komputerze znajduje si¢ juz przestany
przez SilentWatch tekst podania Beth, ale rowniez wszystkie poprawki, skreslenia i dopiski.

Beth wpadia przez pomytkg. Tak naprawdg pulapka zastawiona byla na glownego programistg, ktorego

zadaniem bylo przygotowanie strony w Internecie.

- Pracowal u nas kilka miesigcy i nie zrobit nic - opowiada Steve Thomas, dyrektor lotniska. - Zaczalem
podejrzewac, ze w rzeczywistosci zajmuje si¢ zupetnie czym innym, ale nie mogtem nic zrobi¢. Facet pracowat
w osobnym pokoju. Za kazdym razem, kiedy wchodzitem, mial na ekranie jakie$ liczby. Podejrzewatem, zZe to
zastona dymna, ale nie wiedzialem, jak to udowodnié¢. Rozwazalem nawet kupno kamery, zeby go podgladac,
ale kamera rzuca si¢ w oczy, a na obrazie nie widzieliby$émy doktadnie tego, co jest na monitorze.

- Na poczatku grudnia zaczg¢liSmy podejrzewac, ze jeden z pracownikow zatatwia prywatne interesy za pomoca
naszych komputeréw - wyjasnia Chris Pauli, administrator sieci komputerowej na lotnisku. - Kupili§my
SilentWatch (dostownie: milczacego podgladacza), zeby odkryé, kto to jest.

SilentWatch to najnowsza generacja programéw do walki z pracownikami. Rejestruje kazde kliknigcie w
klawisz, zapisuje wszystko, nawet stowa, ktore sa wykasowywane przez autora. Natychmiast po napisaniu.

W dodatku wysyla do szefa to, co podwtadny widzi na ekranie: tekst, rysunki, zdjecia.

SilentWatch zaczal pracg. Chris Pauli zasiadl za komputerem i obserwowat kolejne obrazy przesylane z



komputera programisty, a Steve Thomas zaczail si¢ pod jego drzwiami. Po kilku minutach Pauli dat sygnat.
Thomas wpadt do pokoju. - Zobaczytem co$ obrzydliwego, wstretng pornografig.

SilentWatch nie jest jedyny. “Twoi podwladni znienawidza Spectora” - glosi reklama konkurencyjnego
programu. Producent zapewnia, ze Spector zrewolucjonizuje wydajnosc pracy.

- Uzywanie takich programow przez pracodawcg jest catkowicie legalne, watpliwa jest tylko strona moralna -
wyjasnia Richard Eaton, tworca Investigatora (tropiciela). Do tej pory sprzedal go juz pigciu tysiacom
przedsigbiorstw. Exxon, linie lotnicze Delta i koncern lotniczy Lockheed tropia pracownikow wiasnie za
pomoca jego programu.

- Produkowatem programy, ktére nadzorowaty poczte elektroniczna albo czas spedzany przy komputerze, ale to
nie wystarczyto klientom - wyjasnia Eaton. - Te programy przechwytywaly podejrzane listy elektroniczne, ale
nie zwracaly uwagi, jesli kto§ przegladal zdjecia pornograficzne z przyniesionego z domu kompaktu.
Investigator zrobit furor¢ wérdd zazdrosnych zon i mezéw. Program jest tani, kosztuje 99 dolaréw. Odtad kazdy
moze $ledzi¢, co malzonek robi w cyberprzestrzeni.

Do tej pory niewierni mgzowie po prostu kasowali listy od kochanki, z Investigatorem ukrycie si¢ nie jest juz
mozliwe. Kazde nacisnigcie klawisza zostawia $lad. Investigatora kupuja rowniez rodzice, ktérzy nie sa pewni
tego, co dzieci ogladaja na monitorach.

Programami do monitorowania uderzen w klawisze zainteresowali si¢ juz adwokaci prowadzacy sprawy
rozwodowe. Kilka miesigcy temu odbyla si¢ konferencja o sposobach kontrolowania komputerow na rzecz
rozwodu.

Co nowego u Misiaczka?

W Polsce nikt si¢ nie przyznaje do korzystania z programow szpiegujacych pracownikdéw. A jednak...

15 czerwca tego roku. Warszawa, jeden z luksusowych biurowcdéw w §rodmiesciu, siedziba przedstawicielstwa
duzej zachodniej firmy.

Na ekranie monitora pojawia si¢ informacja: “Masz nowa wiadomo$¢”. Maryla Brzeska ucieszyta si¢. Miata
nadziejg, ze Piotrek dzi$ napisze. Po kilku minutach na jej biurku zadzwonit telefon: - Dyrektor pania wzywa.

- Spotykali$my si¢ z Piotrkiem od p6t roku - opowiada Maryla (nazwisko, miejsce pracy i okolicznosci sprawy
zmienione). - Pracowal w naszej filii we Wroctawiu. Wiasnie tam si¢ poznaliSmy, kiedy pojechatam pierwszy
raz do oddziatu. Nadzorowatam ten oddziat, wigc moglismy spotykac sig kilka razy w miesiacu. Nie chciatam,
zeby ktokolwiek w firmie o nas wiedziat. Nie dzwonitam do Piotrka z pracy, uznatam, ze nawet dzwonienie na
komorke jest zbyt ryzykowne, bo mamy telefony stuzbowe i mogloby to wyj$¢ na bilingu. PisaliSmy do siebie
mejle. Sadzilam, ze to najbezpieczniejsze. Umawialiémy sig na spotkania, tego dnia tez planowaliSmy wspolny
weekend w gorach. Posztam do dyrektora. Usmiechnat sig i zapytat: - A co tam nowego - zerknal na wydruk - u
Misiaczka. I rzucit na biurko plik kartek z wydrukowanymi naszymi mejlami. My$latam, ze zemdlej¢. Przeciez
tam pisaliS$my o bardzo intymnych sprawach. Potem dyrektor zaczat co§ méwi¢ o odpowiedzialnosci. Na koniec
powiedziat: - Pani Marylo, sadzg, ze najlepiej bedzie, jak zajmie si¢ pani innym oddzialem. Dostatam Gdansk.
Czesto musze tam zostawac na weekend. Nie widzieliSmy si¢ z Piotrkiem od dwoch miesigey.

Wielki Brat czasem sig przydaje.

W jednej z duzych firm kontrola poczty pozwolita ujawni¢ maniaka. Jedna z kobiet pracujacych w biurze
otrzymywata poczte od anonimowego nadawcy: “Twoje dni sa policzone”. Nastgpnego dnia kolejny: “Szykuj
si¢ na $mier¢”. W trzecim mejlu nieznany nadawca pisat: “Nic ci nie pomoze, ze poskarzylas si¢ szefowi. I
zaloz lepiej t¢ pomaranczowa sukienkg”. Bylo jasne, ze chociaz listy pochodzity z anonimowego konta,
nadawcg jest kto§ w biurze.

- Udato sig go btyskawicznie zlokalizowac - opowiada dyrektor firmy. - Nic mu nie pomdgt anonimowy serwer
i falszywe nazwisko.

Administrator moze namierzy¢ kazdego. - Kilka tygodni temu wystalam mejla do Aski, mojej kolezanki, ktora
wiasnie dostata prac¢ w duzej zachodniej firmie. Styszalam, ze jest w ciazy i chcialam jej pogratulowac -
opowiada Gosia Kaliszewska (nazwisko réwniez zmienione). - Odpisata mi natychmiast, Zze nic podobnego.
Ucigta wszystko jednym zdaniem. Przerazitam si¢, ze moze co$ si¢ stalo, poronita, a ja tu z gratulacjami.
Spotkaty$smy si¢ po kilku dniach. Aska powiedziata, ze jest w ciazy, ale nie mogla napisa¢ tego w liscie. Szef
przeglada jej mejle, a ona byta na okresie probnym. Gdyby si¢ dowiedzial, wyleciataby z firmy.

Podpas¢ mozna za wszystko. Podpas¢ moge nawet wtedy, gdy nie ogladam zdjg¢ pornograficznych, a



korespondencj¢ wysytam wytacznie z domu. Wielki Brat obserwuje przeciez wszystko. Nawet listy dyskusyjne
mitosnikéw samochodow.

Na liste dyskusyjna o kuchni Wschodu, literaturze fantastycznej czy telefonii komoérkowej kazdy moze si¢
zapisaC. Te listy tez sa sledzone. Kilka miesigcy temu wlasciciel samochodu wyprodukowanego przez jedna z
fabryk w Polsce pochwalit si¢ innym uzytkownikom listy, ze jego samochod, mimo ze maly, sprawuje sig
catkiem niezle. - Wziatem na hol poloneza szwagra i dociagnatlem do warsztatu - poinformowat.

Kilka miesigcy pdzniej pojechat do serwisu na przeglad gwarancyjny. Okazato sig, Ze konieczna jest wymiana
sprzegla.

- Producent postanowil cofna¢ panu gwarancjg, poniewaz sprze¢gto uleglto uszkodzeniu, kiedy holowat pan
poloneza szwagra, a tego robi¢ nie mozna - dowiedziat si¢ w warsztacie.

Aresztuje pana za wystanie mejla
Lipiec 2000 roku. Parlament angielski zatwierdza tzw. RIP - akt, w ktérym szczegétowo okresla sposoby

podstuchiwania obywateli. Odtad kazdy dostawca Internetu w Wielkiej Brytanii bedzie zmuszony do zatozenia
czarnej skrzynki - urzadzenia, ktoére pozwoli namierzy¢ kazdego internautg, nawet jesli uzywa anonimowego
konta pocztowego i falszywego nazwiska. Wszystkie listy elektroniczne beda od tej pory oficjalnie
monitorowane przez rzad. Utrzymanie systemu ma kosztowaé 30 mln funtéw rocznie. Jak ma dziala¢? Bardzo
prosto. Brytyjski wywiad MI-6 moze wszystkie listy przegladac, kontrolowac i rekwirowac bez pytania.
“Guardian” pisze, ze kiedy na poczatku tego roku oficer angielskiego wywiadu napisal do redakcji mejla
ujawniajacego niektore tajemnice, wywiad chciat skonfiskowaé poczte elektroniczna. Sedzia oddalit zadanie
jako bezzasadne. Teraz nikt nie musi si¢ juz ktopota¢ pytaniem o pozwolenie, a angielskie gazety bija na alarm,
ze wolnos$¢ stowa jest zagrozona.

Brytyjski wywiad przejrzy moja korespondencj¢ tylko wtedy, jesli napisz¢ do znajomego w Zjednoczonym
Krolestwie. Na co dzien obserwuje mnie Echelon. Ale Echelon obserwuje w koncu wszystkich.

Do niedawna przecieki o jego istnieniu pojawialy si¢ wytacznie wsérod egzotycznych wiadomosci w sieci. Obok
informacji o kolejnych probach zatuszowania sprawy latajacych spodkow czy o tym, ze Elvis Presley zyje i ma
si¢ dobrze, albo ze rzad amerykanski sfingowatl ladowanie ludzi na Ksi¢zycu. Tam wiasnie zawiadamiano nas o
Echelonie - potgznej sieci komputerowej konstruowanej w catkowitej tajemnicy przez wywiady kilku panstw
zachodnich. Echelon miat by¢ Wielkim Bratem w postaci totalnej. Kiedy zacznie dziata¢, bgdzie podstuchiwat
wszystko 1 wszedzie. Bedzie przeszukiwaé wszystkie mejle wysylane na $wiecie 1 wylawiac te podejrzane. Do
tych, ktorzy je wysytaja, mieli przychodzi¢ “faceci w czerni” - agenci rzadowi wystani przez system.

Jeszcze kilka miesigcy temu Echelon mogtby staé si¢ tematem kolejnego odcinka “Z Archiwum X”. Ale juz nie
dzisiaj. Nie po wywiadzie udzielonym dziennikarzom dunskiej gazety “Ekstra Bladet” przez Margaret
Newsham, ktora pracowata przy przygotowywaniu Echelona.

Margaret Newsham twierdzi, ze teraz obawia si¢ o swoje zycie. Sypia z rewolwerem pod poduszka, a jej domu
strzega wielkie psy. Przesadza? Chyba nie, skoro jej doniesienia o globalnym Wielkim Bracie zostaly oficjalnie,
cho¢ niechgtnie, potwierdzone przez Departament Stanu USA. Echelon rzeczywiscie istnieje i juz zaczal
kontrolowac.

Margaret Newsham umiera na raka. Zdecydowata si¢ mowié, kiedy stwierdzita, ze znaczna cz¢$¢ jej dawnych
wspolpracownikow juz nie zyje: umarli na raka, wylew albo zgingli w wypadkach. Powiedziala, Ze juz w roku
1974 rozpoczgto budoweg Echelonu. Ona odeszta w roku 1984. Juz wtedy system byt tak potezny, ze
wspolpracownik pokazat jej, jak podstuchac¢ przewodniczacego Senatu. Potrafil podstuchiwa¢ telefony, ludzi, a
potem nauczyt sig, jak przechwytywac pocztg elektroniczna.

Echelon prawdopodobnie wszystko o mnie wie. Napisatem kiedys list do znajomego; wiasnie przeczytat ksiazke
o planach Stalina, ktory chciat pierwszy zaatakowaé Niemcow. Wymienilismy kilka niewinnych mejli, co by
byto gdyby, i chyba jestem gdzie$ na czarnej licie. Na szczgécie zachowuj¢ kopie wystanych listow i nie mam
juz watpliwosci. Kilka razy padto w nich stowo “Hitler”. Mejle sa po polsku, wigc facetom w czerni zejdzie
troch¢ czasu na ich odcyfrowanie, ale i tak do mnie trafia. Podobno Echelon podstuchuje 90 proc.
korespondencji elektronicznej na $wiecie. Jasne, ze komputer nie czyta miliardow e-maili. Wybiera stowa
kluczowe: Hitler, swastyka, heroina, seks z dzie¢mi. Prawdopodobnie i tak zostaja miliony listéw do
przejrzenia. W zesztym roku hakerzy chcieli zatka¢ system, zalewajac §wiat milionami listoéw, w ktorych mialy
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wystegpowac stowa: “heroina”, “katasznikow”, “semtex”. Nie udato si¢ im. Echelon przeanalizowal wszystko.



Echelon ma poméc w namierzaniu przestgpcéw: handlarzy narkotykéw, ktorzy coraz czgéciej wykorzystuja
poczte elektroniczna, nazistow, pedofili. Ale czy przy okazji nie namierzy tez wielu innych, zupelnie
niewinnych?

Tajemnicg Echelona stara si¢ wyjasni¢ Bob Barr, kongresman z Georgii. Ale nawet dla niego przedarcie sig
przez tajemnice Narodowej Agencji Bezpieczenstwa nie jest proste. Dopiero w styczniu tego roku ujawniono
pierwszy oficjalny dokument o istnieniu systemu.

- Sadzg, ze to co wiemy oficjalnie 0 mozliwo$ciach systemu, to wierzchotek gory lodowe;j - twierdzi Barr.

Czy Echelonowi mozna umkna¢?

- To proste. Nie uzywa¢ komputera, nie korzysta¢ z Internetu - mowi Christian Zimmerman, specjalista od
zabezpieczen komputerowych. - Oczywiscie, to tylko teoria, nie da si¢ pracowaé bez komputera. W takim razie
najlepiej mie¢ dwa komputery. Jeden podtaczony do sieci, drugi - prywatny. Wazniejsze listy przesyta¢ zwykla
poczta.

Wysylanie niezaszyfrowanego listu poczta elektroniczna to szalenstwo. To tak, jakbys zostawit kartke pocztowa
na ulicy. Kazdy przechodzien moze ja przeczytac.

A wigc co robi¢? Mam zatozy¢ sobie program do szyfrowania poczty? Takich programoéow jest wiele, chocby
HushMail. No tak, ale zeby odbiorca mogt przeczytaé moj list, tez musi mie¢ ten program - tak kotko sie
zamyka. Mam pisa¢ do kazdego z pytaniem, czy ma program szyfrujacy? A jesli nie ma, co wtedy? Wystac list
poczta? Mam nie zgadza¢ si¢ na ciasteczka w komputerze? Tak radza niektorzy. Juz po kilku minutach w
Internecie komputer zasypuje mnie lawina informacji: “czy zaakceptowac ciasteczko ze strony”... Jak mam
odrozni¢ niewinne ciasteczko, ktore chce mi poméc w zakupach, od programu, ktory bedzie mnie $ledzit?

- Tak wyglada globalna wioska - twierdzi Reg Whitaker, autor ksiazki “Koniec prywatno$ci”. - Odeszli w
przesztos¢ wielcy dyktatorzy, rzady maja coraz mniejsza wiadze, zyskuja na znaczeniu organizacje
ponadnarodowe. Takie jak Echelon i wielkie korporacje.

Mam si¢ zachowywac jak Jason Castlett, specjalista komputerowy, ktory obsesyjnie broni swojej prywatnosci?
Castlett robi zakupy w Internecie, ale tylko w kilku zaufanych miejscach. Nigdy nie wypelnia kart
gwarancyjnych odsytanych do producenta.

- Karty gwarancyjne to najpewniejszy sposob na namierzenie czlowieka - twierdzi Castlett. Najchetniej placi
gotowka, bo karty kredytowe zostawiaja w sieci §lady. Zamiast wysyta¢ e-maile, korzysta z telefonu i poczty.
Czgsto po prostu wpada do znajomych z wizyta.

Paranoja? Nie, Nowy Wspanialy Swiat - twierdzi Castlett. - My§lisz, ze nikt ci¢ nie widzi? Rozejrzyj sig. Wielki
Brat patrzy z kazdej strony.

[-]
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